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k UBND TINH KHANH HOA CQONG HOA XA HQI CHU NGHIA VIET NAM
SG THONG TIN VA TRUYEN THONG DPic lip - Tu do - Hanh phiic

86: 774/STTTT-CNTT Khanh Hoa, ngay 10 thang 5 nam 2017

V/v canh bdo nguy co mét an toan thong tin
lién quan dén nhém tin tic Shadow Brokers

Kinh giri:
SO Y TE TINH KH NI HE s - Céc 8, ban, nganh; -
T - Uy ban nhén dan cac huyén, thi x3, thanh pho
g D4 ot - Cac don vi sy nghiép truc thuoc Uy ban nhén déan tinh,
DEN NgayJJ5/FJL
L Chw“ ---- SoThﬁng tin va Truyen thong nhin duovc Cong van sé 123/VNCERT-PPUC

ngay 24/4/2017 clia Trung tim Ung ctru Khin cap may tinh Viét Nam (VNCERT)
vé viéc cdc phuong thirc tin cong khai thac hé thong méi cta nhém tin tic Shadow
. Brokers, trong d¢, Trung tim VNCERT canh béo viéc nhém tin tic co tén goi
Shadow Brokers tuyén bo dé danh cép duge mdt bo cong cu glén diép tAn cong hé
théng nhim khai thac dir liéu ciia Co quan An ninh mang quoc gia Hoa Ky (NSA)
véa d3 céng khai thdng qua website chuyén vé ma nguon m¢ Github. B§ cong cy
bao gorn cac chuong trinh nhi phan da duge bién dich dé khai thac bat ki hé thong
‘ndo st dung cdc phién ban cla hé¢ diéu hanh Windows (trr Windows 10 va -
Windows Server 2016) thong qua céc 16 hong chua dugce khai thac. Céc chuyén gia
an toan thong tin mang danh gid diéu nay c6 thé gay ra nguy co mét an toan thong
tin trén dién réng da qudc gia, trong d6 ¢6 Viét Nam.

De ‘phdng tranh cdc rii ro mét an toan thong tin mang lién quan dén cic cong |
cu tén céng cua nhém tin tic Shadow Brokers dua ra, S¢ Thong tin va Truyen
théng d& nghj cic co quan, dia phuong nghién clru ndi dung clia Cong van so
123/VNCERT-DPUC Trung tim VNCERT (dinh kém Cong van nay va dugc dang
tai muc Thong bao trén Trang Thong tin dién nr cua So Thong tin va Truyén
thong tai dja chi: hiip. //stttt. khanhhoa.gov.vn) dé td chirc trlen khai thye hién mét

" 80 bién phéap sau;

- Bbi v6ihé thong st dung hé diéu hanh Windows (tlr Wmdows Server 2000
den Wmdows Server 2012, Windows XP, Windows Vista, Windows 7, Windows
..): Cén nhanh chong ra soat va cap nhit cic ban v4 16i duorc canh bao tai

: web31te chinh thic ctia Microsoft;

- Dbi véi hé thdng sir dung céc thidt bj clia CISCO Cép nhét cdc ban va 131 lién
quan den 18 héng zero — day (CVE-2016-6366). Dé bao vé dir li¢u an toan, mdy
tinh cin duoc bao vé béi cac thiét b router hoic firewalls; trang bj cac h¢ thong
phong chdng tin cong mang nhu IPS/IDS, firewalls ... cho hé théng thong tin; '

- Cap nhat phién ban mdi nhat cua cac chuong trinh diét virus d& phat hién va
xur ly cac ma thyre thi do tin tic t4n cong vao hé thong,



- Thuc hién sao luu dir liéu dinh ky: Sir dung cac 5 dia luu trit ngodi nhur & 5
cimg cim ngoii, 5 dia USB dé hru trix cac dir liéu quan trong trong may tinh. Sau
khi sao luu xong dura ra cit gifr riéng va khong két ndi vio Internet.

Ngay khi phéat hi¢n su cb mat an toan théng tin, d'e ngh1 cic o’ quan, dia
phwong kip thai théng bao cho dau mdi thudng tryc Doi Ung ciru sy co mang may
tinh tinh Khanh Hoa dé phéi hop xir 1y

Phong Céng nghé théng tin - S& Théng tin va Truyén thong tinh Khéanh Hoa:
Dia chi: Nha Al Khu Lién co sé 01 dudng Trin Phi, thanh phd Nha Trang;
Dién thoai: 058.3563533;

Hop thur dién tir: cntt.stitt@khanhhoa.gov.vn.’

- S Théng, tin va Truyen thong dé nghi cic co quan, dia phu'ong quan tam thuc
hién va phd bién néi dung van ban nay dé&n cac co quan, dom vi true thude dé trién
* khai thye hién.
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