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Thdl gian ky:

UBND TINH KHANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
SOYTE Péc lip — Tw do — Hanh phiic

$6: 2718 /SYT-VP Khdnh Hoa, ngay38 thang 9 nam 2017
Viv canh bdo, ngin chin khan cip
hé théng may chu diéu khién ma doc
tan cong c6 chu dich

Kinh gtri: Cac co quan, don vi truc thudc.

Theo Céng van 420/CNTT-CSHT ngay 22/9/2017 cua Cuc Cong nghé thong
tin, Bo Y té vé viéc giam sat, ngin chin khin cap hé thong may chi diéu khién ma
doc tan cong c6 chu dich ATP; Cong vin 1582/STTTT-CNTT ngay 14/9/2017 cua
S¢ Théng tin va Truyén thong ve viéc canh bao, ngan chédn khan cap hé thong may
chu diéu khién ma dgc tdn cong co chu dich, S Y té yéu cau cac co quan, don vi
khan truong trién khai thuc hién cac ndi dung sau:

1. T6 chirc giam sat nghiém, ngin chan két néi dén cac may chu diéu khién
mé doc APT theo danh sach tai Cong vén 298/VNCERT-DPUC ngay 07/9/2017 cta
Trung tdm Ung ciru khan cap may tinh Viét Nam (dwoc dang tai tai muc Cong nghé
thong tin, Website S¢ Y té: http://syt.khanhhoa.gov.vn);

2. Néu phat hién ma doc can nhanh chéng ¢d 1ap vung/may va tién hanh diéu
tra, xir ly triét dé va trong trudng hop khong gd bo duge triét dé ma doc thi phai cai
dat lai hé diéu hanh;

3. Cép nhét cac ban va cho hé diéu hanh va phan mém (nhat la phan mém
Microsoft Office), dac biét cap nhét cac 16 héng c6 ma: CVE-2012-0158, CVE-2017-
0199, MS17-010.

Sau khi trién khai cac bién phap néu trén, d& nghi céc co quan, don vi bao
cao két qua thue hién va téng hop tinh hinh lay nhiém phat hién, xir ly (néu cé) g
vé S& Y té thong qua phin mém E-Office hodc dia chi thu dién tur:
nthien.syt@khanhhoa.gov.vn truéc ngay 05/10/2017 dé tong hop, bao cdo Uy ban
nhan dén tinh va Trung tam VNCERT.

Yéu cau céc co quan, don vi trien khai thuc hién./. /ﬁ{,
s

Noi nhin:

- Nhu trén (VBDT);

- Lanh dao S& (VBDT),
- Luu: VT, VP.

/ﬁuﬁn Minh
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